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BILAG 1
DATABEHANDLERAFTALE
Rambgll som databehandler

Indledning

Denne Databehandleraftale fastsaetter de rettigheder og forpligtelser, som finder anven-
delse, ndr Rambgll (i det falgende benaevnt "Databehandleren”) foretager behandling af per-
sonoplysninger pa vegne af kunden (i det fglgende benaevnt den "Dataansvarlige”) i henhold
til Rambgll Stackss indgdet mellem parterne (”Aftalen”). Databehandleraftalen udggr en in-
tegreret del af Aftalen. I tilfaelde af uoverensstemmelse mellem en bestemmelse/bestem-
melser i denne Databehandleraftale og en bestemmelse/bestemmelser i Aftalen, har be-
stemmelserne i denne Databehandleraftale forrang.

Databehandleraftalen er udformet med henblik pd parternes efterlevelse af artikel 28, stk. 3
i forordning 2016/679 af 27. april 2016 (Databeskyttelsesforordningen).

De gvrige begreber, der anvendes i Databehandleraftalen, har den betydning, der fremgar
af Databeskyttelseslovgivningen.

Aftalens omfang

Databehandleren vil i Aftalens Igbetid behandle personoplysninger pa vegne af den Dataan-
svarlige med det i bilag 1 definerede afgraensede formal. Databehandleren accepterer ude-
lukkende at behandle personoplysninger til dette formal og afstar fra enhver anden uberetti-
get behandling.

Kategorien af registrerede og typen af personoplysninger, der behandles, fremgar ligeledes
af bilag 1.

Forpligtelser, instrukser og sikkerhed

Databehandleren palaegges at udfgre de behandlingsaktiviteter, der er ngdvendige for at
Databehandleren kan opfylde sine forpligtelser som leverandgr i henhold til Aftalen og i
overensstemmelse med det anfgrte formal.

Databehandleren skal:

a) overholde den for Databehandleren gaeldende Databeskyttelseslovgivning,

b) behandle personoplysninger overfgrt til/eller indsamlet af Databehandleren i over-
ensstemmelse med den Dataansvarliges instruks.

c) sikre at dennes eventuelle underdatabehandlere behandler personoplysningerne i
henhold til denne Databehandleraftale, de enkelte instrukser og Databeskyttelses-
lovgivningen,

d) opfylde forpligtelserne i henhold til Aftalen pa en sddan made, at den Dataansvarlige
kan overholde Databeskyttelseslovgivningen, herunder at Databehandleren under
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hensyntagen til behandlingens karakter, s& vidt muligt bistr den Dataansvarlige
ved hjzelp af passende tekniske og organisatoriske foranstaltninger, med opfyldelse
af den Dataansvarliges forpligtelse til at besvare anmodninger om udgvelse af de re-
gistreredes rettigheder som fastlagt i forordningen.

Databehandleren er forpligtet til at implementere og opretholde passende tekniske og orga-
nisatoriske sikkerhedsforanstaltninger med henblik p& at beskytte personoplysningerne mod
haendelig eller ulovlig tilintetggrelse, tab, sendring eller uautoriseret videregivelse, misbrug
eller anden behandling i strid med databeskyttelseslovgivningens bestemmelser. Databe-
handleren skal sikre, at denne og dennes eventuelle underdatabehandlere, til enhver tid
overholder de forpligtelser, der fglger af Databehandleraftalen og forordningens artikel 32-
36.

Databehandleren skal sikre, at de medarbejdere, der behandler personoplysninger pd den-
nes vegne, patager sig en fortrolighedsforpligtelse eller er underlagt en passende lovbe-
stemt tavshedspligt vedrgrende personoplysninger behandlet i henhold til Aftalen. Fortrolig-
hedsforpligtelsen bestar efter Databehandleraftalens ophgr.

Databehandleren skal stille alle oplysninger, der er ngdvendige for at pavise overholdelse af
kravene i art. 28., til rddighed for den Dataansvarlige. P8 skriftlig anmodning fra den Data-
ansvarlige skal Databehandleren give den Dataansvarlige eller eventuelle tredjeparter udpe-
get af den Dataansvarlige (under forudsaetning af, at disse patager sig rimelige og tilstraek-
kelige fortrolighedsforpligtelser) tilladelse til at udfgre audit af Databehandlerens databe-
handlingsaktiviteter og opfylde alle den Dataansvarliges rimelige anmodninger og instrukser,
saledes at den Dataansvarlige har mulighed for at verificere og/eller sikre, at Databehandle-
ren og eventuelle underdatabehandlere til fulde overholder deres forpligtelser i henhold til
Databehandleraftalen og Databeskyttelseslovgivningen.

Databehandleren skal straks underrette den Dataansvarlige, hvis en instruks efter Databe-
handlerens opfattelse strider mod Databeskyttelseslovgivningen.

Underdatabehandlere

Databehandleren skal opfylde de betingelser, der er omhandlet i Databeskyttelsesforordnin-
gens artikel 28, stk. 2 og 4, for at ggre brug af en underdatabehandler.

Safremt Databehandleren gnsker at skifte en underdatabehandler eller antage en ny under-
databehandler skal Databehandleren give den Dataansvarlige et skriftligt varsel p& 2 mane-
der, saledes den Dataansvarlige gives mulighed for at ggre indsigelse mod den planlagte
brug/zendring af underdatabehandleren.

Databehandlerens brug af underdatabehandlere, kan alene ske ved skriftlig aftale med un-
derdatabehandleren. Aftalen skal palaegge underdatabehandleren de samme forpligtelser,
som Databehandleren er underlagt i henhold til denne Databehandleraftale. Safremt under-
databehandleren undlader at opfylde sine forpligtelser i henhold til den skriftlige aftale, er
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Databehandleren fuldt ansvarlig over for den Dataansvarlige for opfyldelsen af underdatabe-
handlerens forpligtelser.

Ved underskrivelsen af denne Databehandleraftale har den Dataansvarlige godkendt, at Da-
tabehandleren kan anvende den/de underdatabehandlere, der er anfgrt i Bilag 1.

Overfgrsel af data til tredjelande

Databehandleren og dennes eventuelle underdatabehandlere m3 ikke overfgre personoplys-
ninger til lande uden for EU/E@S uden den Dataansvarliges forudgdende skriftlige godken-
delse. Safremt denne godkendelse opnds, skal Databehandleren opfylde ethvert krav vedta-
get af en tilsynsmyndighed eller anden statslig myndighed ngdvendigt for at opnd godken-
delse fra sddanne myndigheder til overfgrsel af personoplysninger til lande uden for
EU/E@S, herunder i videst mulige omfang sikre overholdelse af Kommissionens standard-
kontraktbestemmelser.

Meddelelse om brud p3d persondatasikkerheden

Databehandleren skal uden ugrundet ophold skriftligt meddele den Dataansvarlige om et
eventuelt konstateret eller potentielt brud pd persondatasikkerheden. Denne meddelelse
skal indeholde enhver oplysning, der er ngdvendig for, at den Dataansvarlige kan overholde
Databeskyttelseslovgivningen, herunder oplysninger om arten af bruddet og foranstaltninger
truffet for at kontrollere bruddet.

Erstatningsansvar

Databehandlerens erstatningsansvar er begranset som anfgrt i Aftalen.

Ophgr

Denne Databehandleraftale er gaeldende, indtil den sidste af fglgende begivenheder indtrae-
der: Aftalens ophgr eller indtreeden af det tidspunkt, hvor Databehandleren ophgrer med at
behandle personoplysningerne.

Efter Aftalens ophgr og efter anmodning fra den Dataansvarlige skal Databehandleren a)
slette, eller b) tilbagelevere alle personoplysninger til den Dataansvarlige (i et gensidigt af-
talt, let tilgeengeligt og kommercielt rimeligt filformat) og slette eksisterende kopier. Sa-
fremt der fremsaettes anmodning om sletning af personoplysninger skal Databehandleren,
skriftligt erklaere, at personoplysningerne og eventuelle kopier heraf er slettet.

Foreligger der ikke senest en (1) maned efter ophgr af Aftalen instruks fra den Dataansvar-

lige angaende tilbagelevering eller sletning af personoplysningerne, er Databehandleren be-
rettiget til at slette personoplysningerne.
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9. Underskrifter

Dato: 2018-05-28

P& vegne af Rambgll Danmark A/S

Anders Mgnster Hjerng
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P& vegne af

Navn og underskrift
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Bilag 1A: Konkrete forhold

1. Formalet med Databehandlerens behandling af personoplysninger pa
vegne af den Dataansvarlige er:

At den Dataansvarlige kan anvende Rambgll Stackss til at indsamle og behandle oplysninger
om den Dataansvarliges leverandgrer og kunder til betaling af leverandgrfakturaer og ud-

sendelse af kundefaktura samt bogfgring af bilag

2. Databehandlerens behandling af personoplysninger pa vegne af den Data-
ansvarlige drejer sig primart om (karakteren af behandlingen):

Databehandleren stiller Rambgll Stackss til radighed for den Dataansvarlige og herigennem
opbevarer personoplysninger om den Dataansvarliges leverandgrer og kunder.

3. Behandlingen omfatter fglgende typer af personoplysninger om de regi-
strerede:

Navn, Adresse, Postnr., By, Landeomrade, Telefon, Mail, Hjemmeside, Kontaktperson, Kon-
tonummer, CVR-nr.

Det er muligt at angive fglsomme oplysninger i fritekstfelter, men der er ikke intentionen, at
systemet skal indeholde fglsomme oplysninger.

4. Behandlingen omfatter fglgende kategorier af registrerede:
Personer, som har eller har haft et kundeforhold hos den Dataansvarlige.

5. Databehandlerens behandling af personoplysninger pa vegne af den Data-
ansvarlige kan pdbegyndes efter denne aftales ikrafttraeden. Behandlingen

har fglgende varighed:

Behandlingen er ikke tidsbegraenset og varer indtil Aftalen eller Databehandleraftalen opsi-
ges eller ophaeves af en af parterne.

6. Godkendte underdatabehandlere:
Navn CVR Land Beskrivelse af behandlinger
Stackss A/S 38311492 EU Gemmer finansoplysninger til bogfgring af bilag mv.
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